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Правовое регулирование в информационной сфере.
Уже на раннем этапе продвижения к информационному обществу необходимы меры правового регулирования вновь возникающих отношений. Каждая страна идёт в этом направлении своим путём. Юридические вопросы, возникающие в информационной сфере, на сегодняшний день столь сложны и запутаны, что гармоничного законодательства, решающего все соответствующие проблемы, нет ни в одной стране мира.
Коротко опишем некоторые законы, действующие в этой сфере в Российской Федерации.
Закон РФ № 3523-1 «О правовой охране программ для ЭВМ и баз данных»
Этот закон даёт юридически точное определение понятий, связанных с авторством и распространением компьютерных программ и баз данных. Он определяет, что авторское право распространяется на указанные объекты, являющиеся результатом творческой деятельности автора. Автор (или авторы) имеет исключительное право на выпуск в свет программ и баз данных, их распространение, модификацию и иное использование. Однако имущественные права на указанные объекты, созданные в порядке выполнения служебных обязанностей или по заданию работодателя, принадлежат работодателю. Имущественные права, в отличие от авторских, могут быть переданы иному физическому или юридическому лицу на договорной основе.
Для современного состояния нашего общества именно вопросы, связанные с нарушением авторских и имущественных прав, являются наиболее актуальными. Значительная часть программного обеспечения, использующегося частными лицами и даже организациями, получена путем незаконного копирования.
Эта практика мешает становлению цивилизованного рынка компьютерных программных средств и информационных ресурсов.
Данный вопрос стал для нашей страны особенно актуальным в процессе вступления России в международные организации и союзы, например, во Всемирную торговую организацию. Несоблюдение прав в сфере собственности на компьютерное программное обеспечение стало объектом уголовного преследования на практике.
Закон РФ №149-ФЗ «Об информации, информационных технологиях и защите информации».
Этот закон регулирует отношения, возникающие при осуществлении права на поиск, получение, передачу и производство информации; применении информационных технологий; обеспечении защиты информации. В частности, в статье 8 «Право на доступ к информации» утверждается право гражданина на получение из официальных источников информации о деятельности государственных органов, об использовании бюджетных средств, о состоянии окружающей среды, и пр., а также любой информации, непосредственно затрагивающей его права и свободы. Ограничение доступа к информации устанавливается только федеральными законами, направленными на обеспечение государственной безопасности.
В статье 12 «Государственное регулирование в сфере применения информационных технологий», в частности, отмечается, что обязанностью государства является создание условий для эффективного использования в Российский Федерации информационно-телекоммуникационных сетей, в том числе Интернета.
Особое внимание обратим на статью 3, в которой среди принципов правового регулирования в информационной сфере провозглашается принцип неприкосновенности частной жизни, недопустимость сбора, хранения использования и распространения информации о частной жизни лица без его согласия.
Закон №152-0ФЗ «О персональных данных».

В 2006 году этот закон вступил в силу, его целью является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных (с использованием средств автоматизации или без использования таких), в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
В 1996 году в Уголовный кодекс был впервые внесён раздел «Преступления в сфере компьютерной информации». Он определил меру наказания за некоторые виды преступлений, ставших, к сожалению, распространёнными:
1. неправомерный доступ к компьютерной информации;
2. создание, использование и распространение вредоносных программ для ЭВМ;
3. умышленное нарушение правил эксплуатации ЭВМ и их сетей.
Правовое регулирование в информационной сфере, в силу её быстрого развития, всегда будет отставать от жизни. Как известно, наиболее счастливо живет не то общество, в котором все действия людей регламентированы, а наказания за все дурные поступки прописаны, а то, которое руководствуется, в первую очередь, соображениями этического порядка.
Это значит в данном случае, что государство не злоупотребит информацией, доверенной ему гражданином, потому что оно устроено должным образом: информация не крадется не потому, что за это предусмотрено наказание, а потому, что человек считает воровство, в любом его проявлении, низким поступком, порочащим его самого. Именно к таким отношения между государством и личностью, а также между отдельными членами общества мы должны стремиться.
Информационная этика.
Постиндустриальное общество может быть охарактеризовано усложнением социальных связей и отношений, появлением новых форм коммуникации, которые ранее были невозможны: Интернет, сотовая связь, масс-медиа.
Постепенно Интернет из информационной технологии, облегчающей доступ к информационным источникам, превращается в социальную форму взаимодействия между людьми.
Поэтому сложно переоценить влияние информационных технологий на современное общество.
Внедрение компьютеров в повседневную жизнь одновременно и облегчило, и усложнило её. Интернет связал ранее разрозненные регионы в единое информационное пространство. Однако распространение новых технологий имеет и обратную сторону: от разного рода зависимостей (от одержимости играми до совершенствования техники и программного обеспечения) до нового вида расслоения стран и социальных групп по «приобщённости» к новому виду ресурсов.
Информационная этика — дисциплина, исследующая моральные проблемы, возникающие в связи с развитием и применением информационных технологий. Информационная этика связана с компьютерной этикой и философией информации.
Компьютерная этика представляет собой область междисциплинарного исследования и включает рассмотрение технических, моральных, юридических, социальных, политических и философских вопросов.
Проблемы, анализируемые в ней, можно разделить на несколько групп.
1. проблемы, связанные с разработкой моральных кодексов для компьютерных профессионалов и простых пользователей, чья работа связана с использованием компьютерной техники.
2. проблемы защиты прав собственности, авторских прав, права на личную жизнь и свободу слова применительно к области информационных технологий.
3. группа проблем, связанных с появлением компьютерных преступлений, определением их статуса, т.е. преимущественно правовые проблемы.
Основные положения кодекса по компьютерной этике гласят:
1. Не использовать компьютер с целью навредить другим людям.
2. Не создавать помех и не вмешиваться в работу пользователей компьютерных сетей.
3. Не пользоваться файлами, которые не предназначены для свободного использования.
4. Не использовать компьютер для хищения.
5. Не использовать компьютер для распространения заведомо ложной информации.
6. Не использовать «пиратское» программное обеспечение.
7. Не присваивать себе чужую интеллектуальную собственность.
8. Не использовать компьютерное оборудование или сетевые ресурсы без разрешения того, кто им владеет, или соответствующей компенсации.
9. Думать о возможных общественных последствиях создаваемых программ и разрабатываемых информационных систем.
10. Использовать компьютер с самоограничениями, которые показывают Вашу предупредительность и уважение к другим людям.
Этика - это система норм нравственного поведения человека или группы людей; философская наука, объектом изучения которой является мораль, а центральной проблемой – добро и зло.
Этический кодекс. Официально этического кодекса не существует, поэтому перечисленные ниже пункты являются рекомендательными:
1. Уважай свободу слова, открытость и оперативность информации.
2. Соблюдай законы своей страны.
3. Уважай честь и достоинство людей. Оскорбления исключены.
4. Распространяй только правдивую информацию.
5. Уважай авторские права. Плагиат недопустим.
6. Стремись к чистоте родного языка.
7. Уважай моральные ценности и культуру.
8. Проявляй принципиальность в борьбе со спамом и сетевыми атаками.
9. Признавай ошибки и быстро их исправляй.

Принципы этики в Интернете:

1. Тайна частной жизни – право человека на автономию и свободу в частной жизни, право на защиту от вторжения в нее органов власти и других людей.
2. Точность – соблюдение норм, связанных с точным выполнением инструкций по эксплуатации систем и обработке информации, честным и социально-ответственным отношением к своим обязанностям.
3. Частная собственность – неприкосновенность частной собственности – основа имущественного порядка в экономике. Следование этому принципу означает соблюдение права собственности на информацию и норм авторского права.
4. Доступность – право граждан на информацию, ее доступность в любое время и в любом месте.

Нетикет (сетевой этикет) - правила поведения, общения в Сети, традиции и культура интернет-сообщества, которых придерживается большинство пользователей сети.

В 1994 году на свет появилась книга Netiquette в которой были сформулированы десять основных правил нетикета, следование которым существенно облегчит жизнь как вам, так и окружающим:
Правило 1: Помните, что Вы говорите с человеком
Правило 2: Придерживайтесь тех же стандартов поведения, что и в реальной жизни
Правило 3: Помните, где Вы находитесь в киберпространстве
Правило 4: Уважайте время и возможности других
Правило 5: Сохраняйте лицо
Правило 6: Помогайте другим там, где Вы это можете делать Правило 7: Не ввязывайтесь в конфликты и не допускайте их Правило 8: Уважайте право на частную переписку
Правило 9: Не злоупотребляйте своими возможностями
Правило 10: Учитесь прощать другим их ошибки

Моветон - дурной тон; поведение, манеры и поступки, считающиеся неподобающими, неприличными, не принятые в данном обществе.

· Привлечение к себе внимания. Пример — так называемые «бампы» (bump), или «апы» (up) — сообщения для поднятия темы в форумах, где они часто сортируются по дате последней записи.

· Флейм. «Словесная война». Это неожиданно возникшее бурное обсуждение, в процессе которого участники обычно забывают о первоначальной теме, переходят на личности и не могут остановиться.

· Флуд. Сообщения в интернет-форумах и чатах, не несущие никакой полезной информации.

· Спам. Сообщения, присылаемые вам от неизвестных людей или организаций, которым вы не давали на это разрешения.
· Оффтопик. Сетевое сообщение, выходящее за рамки заранее установленной темы общения. Например, запись на веб-форуме, не соответствующая либо общему направлению форума, либо той теме, в рамках которой запись оставлена.

· Хотлинкинг. Включение в веб-страницу файлов-изображений или других ресурсов с чужого сервера.

Как избежать большинства неприятностей:

· Никогда не дублируйте полный текст материала, который Вы комментируете (форумы).

· Старайтесь не посылать строк длиннее 70 символов.

· Тщательно отформатируете свой текст сообщения.

· Цитируйте стандартным образом. Если тема («Subject») оригинала «Цветы», то темой Вашего ответа должно стать «Re: Цветы». Строку оригинала «Российская промышленность - самая тяжелая в мире» комментируют так: >Российская промышленность - самая тяжелая в мире.

· Смайлики - излюбленное средство пользователей выразить свои эмоции в письме. Однако стоит помнить, что излишнее количество смайликов затрудняет чтение текста.

· Не спешите посылать вашим знакомым файлы больших объемов. Поинтересуйтесь вначале, какое качество связи у ваших знакомых, и если связь не слишком хорошая - воздержитесь от излишней перегрузки их каналов.

· Не стоит писать слова БОЛЬШИМИ БУКВАМИ - это воспринимается как повышенный тон.



Сокращения в Интернете

· AFK – away from keyboard (отошел от компьютера)
· BTW – by the way (кстати)
· FYI – for your information (для справки)
· F2F – face to face (с глазу на глаз)
· HAND – have a nice day (удачного дня)
· IDK – I don’t know (я не знаю)
· IMHO – in my humble opinion (по моему мнению)
· LOL – laugh out loud (громко смеюсь)
· NP – no problem (без проблем)
· ROFL / ROTFL – rolling on the floor, laughing (катаюсь от смеха по полу)
· TIA – thanks in advance (заранее спасибо)
· TMI – too much information (слишком много информации)
· WTG – way to go (так держать)
· [bookmark: _GoBack]YW - you’re welcome (пожалуйста – в ответ на “спасибо”

