Лабораторная работа
Тема: «Сервисные программы для работы с файлами»
Цель работы: рассмотреть принципы работы файловых систем и получить представление о сервисных программах.
1. Лабораторная работа выполняется по теории, представленной после практической части.
2. Отчет выполняется в Word и содержит:

1. Краткие ответы на вопросы (можно скопировать информацию).

2. Скриншот выполнения Проверки диска (диск можешь не проверять, просто зайдешь в меню и снимешь скрин).

3. Таблицу архивации одного любого файла 3 методами сжатия и сделать вывод.

4. Заполненную таблицу про файловые системы (все из теории в этой же лабораторной работе).

Файл – отчет переслать или прикрепить к Отчету к лабораторной работе №2. 
Практическая часть:
Ответьте на вопросы:

1. Что такое файловая система?

2. Что такое сервисные программы? (Приведите примеры сервисных программ)
3. Что такое дефрагментация диска?
4. Какие существуют программы для дефрагментации диска?  Как проверить насколько диск вашего компьютера оптимизирован (дефрагментирован)? Прикрепить скриншот экрана к отчету.

5. Изучить программу Проверка диска входит в состав ОС Windows, запуск выполняется через компоненту Мой компьютер – выбрать устройство (диск) вызвать правой кнопкой мыши к.м. – команду Свойства – вкладка Сервис – выполнить Проверку – вид проверки (изучить все виды). Опишите принцип работы. Прикрепить скриншот экрана с процессом выполнения и результатом проверки к отчету.

6. Сравните возможности различных уровней архивации. Создайте несколько архивов, выбирая разные уровни архивации. В архивы включите один и тот же файл формата .txt, файл выберите самостоятельно. Оформите таблицу.

	Имя файла с расширением
	Объем файла до архивации (байт)
	Объем файла в архиве (байт)
	Уровень сжатия
	Во сколько раз уменьшился объем файла

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Сделайте выводы о том, какой способ сжатия дает наибольший эффект и лучше поддается сжатию.

7. Заполни сравнительную таблицу файловых систем.

	Файловая система
	Разработчик/Основная ОС
	Максимальный размер файла


	Поддержка прав доступа


	Журналирование (защита от сбоев)


	Сжатие данных


	Шифрование


	Совместимость (кросс-платформенная)


	Преимущества


	Недостатки



	FAT32


	
	
	
	
	
	
	
	
	

	NTFS
	
	
	
	
	
	
	
	
	

	exFAT
	
	
	
	
	
	
	
	
	

	ext4
	
	
	
	
	
	
	
	
	

	APFS
	
	
	
	
	
	
	
	
	

	Btrfs
	Linux Community / Linux
	16 ЭБ
	Да (POSIX)
	Да (журнал + снимки)
	Да


	Да (LUKS)


	Средняя (Linux нативно; другие ОС — ограниченно)
	Снимки, RAID-поддержка, дефрагментация


	Сложность, возможные баги в новых версиях, медленнее ext4




Теоретическая часть
Массовые носители — это устройства для долговременного хранения больших объёмов данных: жёсткие диски (HDD), твердотельные накопители (SSD), флеш-карты, USB-накопители. Без файловой системы эти носители были бы просто "кучей байтов" — хаотичной последовательностью данных, к которой невозможно быстро обращаться.

Файловая система — это способ, которым операционная система организует, хранит и управляет данными на устройствах хранения, таких как жесткие диски, SSD-накопители и флешки. Она определяет правила доступа к файлам, их структуру, имена и взаимосвязи, позволяя компьютеру находить и обрабатывать информацию, а также защищать ее от сбоев и несанкционированного доступа. 
Основными задачами файловой системы являются: 

· Хранение информации

· Структурирование файлов

· Обеспечение прав доступа к данным

· Защита данных

· Создание однородной среды для разных носителей информации

Объектами файловой системы являются файлы и каталоги. 
Файл — это именованная и организованная порция данных, хранящаяся на носителе информации (например, на жёстком диске компьютера) и рассматриваемая как единое целое для обработки, записи или выполнения. Файлы могут содержать документы, программы, изображения, музыку и другие типы информации, а их организация на диске выполняется с помощью файловой системы и папок.
Каталог — это именованный объект в файловой системе, который служит для организации файлов и других каталогов. Он представляет собой специальное место на носителе информации (например, на жёстком диске), где хранится информация о других файлах и подкаталогах, такая как их имена, размеры, даты создания и другие атрибуты, упрощая их поиск и управление. 

Каталоги обычно организованы в древовидную структуру. У дерева есть корневой каталог (в системах Unix обозначается символом "/"), а другие каталоги являются ветвями корневого каталога (если содержатся непосредственно в нём), или исходят из корневого каталога. Следовательно, за исключением корневого каталога, и каждого файла или каталога есть старший каталог, т.е. каталог, к которому он относится. 

Файловая система ставит в соответствие абстрактную модель файлов и каталогов и их действительное расположение на диске, для чего ведёт соответствующую инфраструктуру. Эти структуры содержат информацию, необходимую для поиска файлов и каталогов на диске. Данные на массовых носителях информации хранятся секторами. В задачу файловой системы входит организовывать секторы в файлы и каталоги, а также вести учёт того, какие секторы заняты, а какие свободны. В более новых ёмких массовых носителях единицы информации, используемые для хранения файлов, имеют ещё больший размер. Современные файловые системы адресуют данные через структуры фиксированного размера, такие как блок (Block) или кластер (Cluster). Такие единицы могут хранить в разы больше данных, чем сектор, и как правило являются наименьшими единицами хранения данных в файловой системе. Если размер файла меньше единицы данных, то под него всё равно выделяется целая единица. Чтение данных большими блоками быстрее, что положительно сказывается на скорости обмена данных. 

Основные принципы формирования файловых систем

Перед сравнением вспомним ключевые принципы, которые определяют "качество" ФС. Эти принципы реализуются по-разному в разных системах:

1. Иерархическая структура: Файлы организованы в дерево директорий (корень — поддиректории — файлы). Поддерживает абсолютные/относительные пути. Пример: C:\Users\Documents\file.txt.

2. Метаданные: Информация о файле (имя, размер, дата создания/изменения, атрибуты). Хранится в таблицах (inode в Unix-подобных, MFT в NTFS).

3. Размещение файлов:
· Непрерывное: Файл в одном блоке (быстро, но фрагментация).

· Фрагментированное: Файл разбит на кластеры (эффективно, но требует индексации).

4. Журналирование (журнал транзакций): Запись операций в лог перед применением. Защищает от сбоев (отключение питания) — восстанавливает состояние.

5. Права доступа и безопасность: Модели вроде POSIX (Unix) или ACL (Access Control Lists, Windows). Минимизируют риски (принцип наименьших привилегий).

6. Дополнительные функции: Сжатие (экономия места), шифрование (EFS/FileVault), снимки (snapshots) для бэкапов, поддержка RAID.

7. Ограничения: Максимальный размер файла/разделa, совместимость с ОС.

Обзор распространённых файловых систем

Рассмотрим 6 популярных файловых систем (ФС), ориентированных на массовые носители информации, такие как жёсткие диски (HDD), твердотельные накопители (SSD) и USB-накопители. Эти ФС выбраны на основе их распространённости и актуальности: по данным на 2025 год, NTFS доминирует на 70% персональных компьютеров под управлением Windows, а ext4 — на 80% Linux-серверов (источник: Statista и Linux Foundation reports). Мы разберём каждую ФС по ключевым аспектам: истории развития, фундаментальным принципам организации данных, типичным сценариям применения и уникальным особенностям. Это поможет понять, как эволюция технологий повлияла на дизайн ФС — от простых структур для совместимости до сложных систем с фокусом на безопасность и производительность.

FAT32 (File Allocation Table 32)

История: FAT32 — это третья итерация семейства File Allocation Table, разработанного Microsoft в 1996 году как эволюция FAT16 (1980-е годы). FAT изначально появилась в MS-DOS для floppy-дисков и эволюционировала для поддержки больших дисков (до 2 ТБ). Несмотря на возраст, FAT32 остаётся стандартом де-факто для съёмных носителей благодаря своей универсальности — она встроена в BIOS/UEFI и поддерживается практически всеми устройствами с 1980-х по сей день. Её популярность не угасает: на 2025 год около 40% USB-накопителей форматированы в FAT32 (данные IDC).

Принципы: FAT32 использует простую таблицу размещения (File Allocation Table — FAT), которая представляет диск как цепочку кластеров (блоков фиксированного размера, обычно 4–32 КБ). Каждый файл описывается цепочкой номеров кластеров в таблице, что позволяет быстро находить данные. Метаданные минимальны: только имя (до 255 символов в 8.3-формате или длинные имена), размер, дата/время и атрибуты (read-only, hidden). Нет поддержки журналирования (лога операций для восстановления после сбоев), а права доступа ограничены базовыми атрибутами (например, "только чтение"). Это делает ФС лёгкой, но уязвимой к фрагментации — файлы разбиваются на несмежные кластеры, замедляя чтение.

Применение: FAT32 идеальна для съёмных носителей: USB-флешки, SD-карты в фотоаппаратах и смартфонах, игровые консоли (PlayStation, Xbox для совместимых дисков). Она часто используется в embedded-системах (автомобили, IoT-устройства), где нужна простота и низкий оверхед. Пример: загрузка ОС на старом ПК или обмен файлами между Windows и Android без драйверов.

Особенности: Главное преимущество — универсальная совместимость: читается нативно Windows, macOS, Linux, даже на устройствах без ОС (например, ТВ-приставки). Однако устаревшие лимиты тормозят современные задачи: максимум 4 ГБ на файл (из-за 32-битных счётчиков) делает её неудобной для 4K-видео или ISO-образов >4 ГБ. Кроме того, отсутствие журналирования приводит к потере данных при сбоях (например, выдернутая флешка во время записи). Рекомендация: используйте для "гостевых" носителей, но проверяйте целостность с помощью chkdsk.

NTFS (New Technology File System)

История: NTFS была представлена Microsoft в 1993 году как часть Windows NT 3.1 — первой корпоративной версии Windows. Она заменила FAT на серверах и стала дефолтной для Windows 2000 (2000 год), эволюционируя через версии (NTFS 3.1 в 1993, 5.0 в 2000 с шифрованием). К 2025 году NTFS — основа 70% Windows-установок, особенно на десктопах и серверах (данные Microsoft Telemetry). Её дизайн вдохновлён VMS ФС от DEC, с акцентом на надёжность для enterprise-окружений.

Принципы: Сердце NTFS — Master File Table (MFT), централизованная база метаданных, где каждый файл/директория — запись (до 1 КБ) с атрибутами (имя, размер, timestamps, ACL — списки контроля доступа). Файлы размещаются в кластерах (4 КБ по умолчанию), с поддержкой спарс-файлов (экономия места для "пустых" зон). Журналирование (USN Journal) логирует изменения перед записью, позволяя восстановление после краха. Дополнительно: квоты (лимит места по пользователям), сжатие (LZNT1-алгоритм) и права доступа по модели ACL (владелец/группа/другие, с разрешениями read/write/execute). Это реализует принцип "минимальных привилегий" для безопасности.

Применение: NTFS — стандарт для системных дисков Windows (C:), серверов (Active Directory, SQL Server) и больших HDD/SSD. Идеальна для рабочих станций с большим трафиком данных: бэкапы, виртуальные машины. Пример: корпоративный ПК с зашифрованными документами или NAS с квотами для пользователей.

Особенности: Высокая безопасность — встроенное шифрование EFS (Encrypting File System) и BitLocker на уровне раздела. Журналирование минимизирует потери (восстановление за секунды), а сжатие экономит до 20–30% места. Однако оверхед (MFT может занимать гигабайты) делает NTFS медленнее на флешках (до 20% ниже скорости FAT). Совместимость средняя: Linux/macOS требуют драйверов (ntfs-3g), но чтение работает нативно в новых версиях. Минус: уязвимости вроде WannaCry эксплуатировали слабости, подчёркивая важность обновлений.

exFAT (Extended File Allocation Table)

История: exFAT (Extended FAT) разработана Microsoft в 2006 году как "FAT для эры терабайтов", чтобы преодолеть лимиты FAT32. Введена в Windows XP SP2 и Vista, а в 2019 году открыта для лицензирования (стандарт ECMA-367). К 2025 году exFAT — на 60% SD-карт >64 ГБ (данные SD Association), особенно в мобильных устройствах.

Принципы: exFAT упрощает FAT: использует аллокационную таблицу с 64-битными счётчиками для кластеров (32 КБ+), поддерживая до 128 ПБ разделов. Метаданные в директориях (файлы .FAT и .allocation), без MFT-подобной структуры. Нет полноценного журналирования, но checksums (контрольные суммы) и транзакции повышают устойчивость к сбоям. Права доступа отсутствуют — только атрибуты как в FAT. Это баланс простоты и масштаба: файлы размещаются последовательно, минимизируя фрагментацию.

Применение: exFAT — для внешних носителей: USB-диски, SDXC-карты >32 ГБ, обмен между ОС (Windows/macOS для видео/фото). Пример: съёмный HDD для бэкапа iPhone на PC или запись 8K-видео на экшн-камеру.

Особенности: Кросс-платформенность высока: нативно в Windows 7+, macOS 10.6+, Linux 5.4+ (без драйверов). Поддержка огромных файлов (16 ЭБ) решает проблему FAT32 для медиа. Однако отсутствие журналирования делает её уязвимой: сбой может стереть цепочку кластеров, требуя fsck.exfat. Не для системных дисков — риски для критических данных. Плюс: низкий оверхед, скорость как у FAT, но с современными лимитами.

ext4 (Fourth Extended File System)

История: ext4 — продукт Linux-сообщества, выпущен в 2008 году как эволюция ext3 (1998, от Remy Card). Встроена в Linux kernel 2.6.28, став дефолтной для дистрибутивов вроде Ubuntu с 2009. К 2025 году ext4 на 80% Linux-серверов (Linux Foundation Survey), благодаря стабильности и производительности.

Принципы: ext4 использует inode-структуру: каждая inode (индексный узел) — 256 байт метаданных для файла (размер, ссылки, timestamps, extents). Extents — группы смежных блоков (до 128 МБ), эффективнее старых блоков для больших файлов. Журналирование (data=ordered) логирует метаданные и данные, с опциями для скорости (data=writeback). POSIX-права (rwx для user/group/other), хэшированные директории для быстрого поиска. Поддержка барьеров (barriers) для SSD.

Применение: ext4 — для Linux-систем: десктопы (Ubuntu), серверы (CentOS, Debian), облака (AWS EC2). Пример: веб-сервер с миллионами файлов или домашний ПК с большим медиа-архивом.

Особенности: Онлайн-дефрагментация (e4defrag) работает без простоя, extents снижают фрагментацию на 50%. Отличная скорость на SSD (TRIM-поддержка). Сжатие — не нативно, но через e2compr или fuse. Минусы: совместимость требует драйверов (ext4fuse для Windows), лимит 16 ТБ на файл (достаточно для большинства). Стабильна, но для RAID лучше Btrfs.

APFS (Apple File System)

История: APFS разработана Apple в 2017 году для macOS High Sierra (10.13), заменив HFS+ (1998). Анонсирована как "ФС для 21 века", с фокусом на флеш. К 2025 году — на 95% macOS/iOS-устройств (Apple reports), интегрирована с iCloud.

Принципы: APFS использует контейнеры (volumes в пуле пространства), с копированием при записи (Copy-on-Write — COW): изменения создают новые блоки, предотвращая фрагментацию. Метаданные в B-деревьях, снимки (snapshots) для точек восстановления. ACL для прав, клонирование файлов (мгновенные копии). Оптимизирована для NVMe SSD: TRIM, кэширование.

Применение: APFS — для экосистемы Apple: macOS-ноутбуки, iPhone/iPad, Time Machine-бэкапы. Пример: редактирование видео в Final Cut Pro с мгновенными снапшотами.

Особенности: Встроенное шифрование (FileVault) и сжатие (до 50% экономии). Снимки упрощают бэкапы (as-is состояние). Низкая совместимость: экспериментальные драйверы (Paragon для Windows), не для Linux. Минусы: COW увеличивает записи на SSD (wear-leveling помогает), не для HDD (медленно).

Btrfs (B-tree File System)

История: Btrfs создана Chris Mason (Oracle) в 2007 году для Linux, вдохновлённая ZFS (Sun Microsystems). В kernel с 2.6.29 (2009), стабильна с 2014. К 2025 году — на 20% новых Linux-серверов (Red Hat), растёт в NAS.

Принципы: Btrfs использует B-деревья (balanced trees) для индексации: эффективный поиск в больших директориях. Журналирование + снимки (subvolumes), checksums для целостности. Поддержка RAID 0/1/5/6/10 на уровне ФС, extents как в ext4. POSIX-права, сжатие (zlib/lzo).

Применение: Btrfs — для продвинутых Linux: серверы, NAS (Synology DSM), облака с RAID. Пример: файловый сервер с ежедневными снапшотами для восстановления.

Особенности: Самоисцеляющиеся снимки (scrub) и дефрагментация онлайн. RAID без аппаратных контроллеров. Сложность: настройка (mkfs.btrfs), баги в RAID5 (рекомендуется избегать). Медленнее ext4 на 10–15% в простых задачах, но масштабируема для петабайт.
Сервисные программы, или утилиты, — это вспомогательные программы, предназначенные для выполнения специальных задач по управлению, обслуживанию и диагностике компьютера или его компонентов, таких как проверка и восстановление дисков, борьба с вирусами, архивация файлов и оптимизация работы системы. Они расширяют возможности операционной системы и улучшают взаимодействие пользователя с компьютером. 

Основные функции сервисных программ:

· Управление файлами - программы-архиваторы для сжатия и распаковки файлов, а также утилиты для работы с файловой системой. 
· Диагностика и тестирование - программы, которые проверяют работоспособность аппаратного и программного обеспечения, выявляют и устраняют ошибки. 
· Антивирусная защита - программы для обнаружения и удаления компьютерных вирусов и других вредоносных программ. 
· Оптимизация системы - утилиты для дефрагментации дисков, очистки системы от ненужных файлов и улучшения производительности. 
· Восстановление данных - программы, предназначенные для восстановления данных, которые были повреждены или утеряны. 
Примеры сервисных программ:
1. Антивирусные программы

Антивирусные программы — это сервисные утилиты для сканирования, обнаружения и удаления вредоносного ПО (вирусы, трояны, ransomware), которое может повредить файлы или файловую систему. Они мониторят доступ к файлам в реальном времени, проверяют целостность метаданных и блокируют подозрительные операции. В прошлом (до 2000-х) антивирусы часто входили в пакеты вроде Norton Utilities, которые включали не только сканирование, но и дефрагментацию/восстановление. Современные аналоги — комплексные suites (Kaspersky, ESET), но базовые функции доступны в встроенных инструментах ОС (Windows Defender).

Принцип работы:
· Сигнатурный анализ: Сравнение файлов с базой известных угроз (хэш-суммы, паттерны).

· Эвристический анализ: Поиск подозрительного поведения (например, массовое шифрование файлов в ransomware).

· Интеграция с ФС: Мониторинг изменений в метаданных (дата модификации, атрибуты) и блокировка записи на носители. Для SSD — минимизация записей, чтобы не ускорять износ.

· Журналирование: Лог операций для аудита (аналогично NTFS-журналу).

Применение и примеры:
· Norton Utilities (исторический пример): В 1990-х использовался для очистки реестра и файлов от вирусов; сегодня эволюционировал в Norton 360 с облачным сканированием.

· Современные: Windows Defender (встроенный в Windows 10/11) — сканирует директории на вирусы перед копированием; 7-Zip интегрируется с антивирусами для проверки архивов.

2. Архиваторы

Архиваторы — утилиты для сжатия (компрессии) и упаковки файлов в архивы (.zip, .rar, .7z), что экономит место на носителях и упрощает передачу. Они манипулируют данными на уровне файловой системы, сохраняя структуру директорий и метаданные (имена, даты). Это особенно полезно для ФС с поддержкой сжатия (NTFS, Btrfs), где архивы дополняют встроенные механизмы.

Принцип работы:
· Алгоритмы сжатия: Без потерь (LZ77 в ZIP, PPMd в RAR) — восстанавливают данные идентично оригиналу; с потерями (для изображений) — не для общих файлов.

· Структура архива: Центральный каталог с индексом файлов (аналог MFT в NTFS), плюс заголовки для метаданных. Поддержка паролей и шифрования (AES-256).

· Интеграция с ФС: Чтение/запись через API ОС; для exFAT — обработка больших файлов без лимитов FAT32. Разархивирование проверяет checksums для целостности.

Применение и примеры:
· WinRAR: Коммерческий архиватор (с 1995 г.), поддерживает RAR-формат с многотомными архивами; идеален для Windows, интегрируется с проводником.

· 7-Zip: Бесплатный open-source (с 1999 г.), использует 7Z с высоким сжатием (до 70% экономии); кросс-платформенный, с CLI-версией для скриптов.

3. Утилиты для проверки дисков

Утилиты для проверки дисков — это диагностические инструменты, сканирующие файловую систему на ошибки: битые сектора, несоответствия метаданных, потерянные цепочки кластеров. Они восстанавливают целостность, что критично для всех ФС (от FAT32 до APFS), предотвращая потерю данных. Встроенные в ОС, они часто вызываются вручную.

Принцип работы:
· Поверхностный скан: Проверка метаданных (inode/MFT) на коррупцию, сравнение размеров с реальными кластерами.

· Глубокий скан: Чтение всех секторов (bad block scan), восстановление с помощью резервных копий (журнал в NTFS/ext4).

· Автоматическое исправление: Перемещение данных в здоровые кластеры, обновление FAT/таблиц. Для SSD — проверка TRIM и wear-leveling.

· Вывод: Отчёт с ошибками (например, "orphan files" — потерянные файлы).

Применение и примеры:
· chkdsk (Check Disk) в Windows: Встроенная утилита (с DOS-эры), для NTFS/FAT/exFAT. Синтаксис: chkdsk C: /f /r (/f — исправить, /r — восстановить).

· Аналоги: fsck в Linux (для ext4: fsck -f /dev/sda1), Disk Utility в macOS (для APFS).

4. Программы для дефрагментации диска

Программы дефрагментации — утилиты, оптимизирующие размещение файлов на носителе, сводя фрагментированные файлы (разбросанные кластеры) в непрерывные блоки. Это ускоряет доступ, особенно на HDD (на SSD эффект минимален из-за флеш-логики). Они анализируют ФС и перестраивают структуру без потери данных.

Принцип работы:
· Анализ: Сканирование FAT/inode для выявления фрагментации (процент разрозненных кластеров >10% — сигнал).

· Перемещение: Копирование фрагментов в смежные кластеры, обновление индексов (MFT/extents).

· Оптимизации: Boot-time дефрагментация (для системных файлов), исключения для SSD (избегать износа).

· Интеграция: Автоматический запуск по расписанию, отчёты о времени доступа (до +50% скорости).

Применение и примеры:
· Встроенная в Windows (Defragment and Optimize Drives): GUI/CLI (defrag C: /O), для NTFS/FAT; анализирует TRIM для SSD.

· Сторонние: Auslogics Disk Defrag (бесплатный, с визуализацией), UltraDefrag (open-source для глубокого анализа).

Эти сервисные программы иллюстрируют, как утилиты дополняют файловые системы.
