Разграничение прав доступа в сети. Общее дисковое пространство в локальной сети.
Лабораторная работа 20
Цель: научиться разграничивать права доступа в компьютерной сети и пользоваться антивирусной защитой

Задание: Ознакомиться с теоретическими положениями по данной теме, выполнить задания практического занятия, сформулировать вывод.
Содержание отчета по результатам выполнения практического занятия
Отчет должен содержать:
1.Название работы
2.Цель работы
3.Результаты выполнения задания 1, 2, 3, 4, 5, 6
4.Вывод по работе (необходимо указать виды выполняемых работ, достигнутые цели, какие умения и навыки приобретены в ходе ее выполнения)

[bookmark: _GoBack]Методические указания к выполнению:
Теоретические сведения 1.
1. Разграничение прав доступа в сети
Глобальная сеть – это объединения компьютеров, расположенных на удаленном расстоянии, для общего использования мировых информационных ресурсов. На сегодняшний день их насчитывается в мире более 200. Из них наиболее известной и самой популярной является сеть Интернет.
В отличие от локальных сетей в глобальных сетях нет какого-либо единого центра управления. Основу сети составляют десятки и сотни тысяч компьютеров, соединенных теми или иными каналами связи. Каждый компьютер имеет уникальный идентификатор, что позволяет "проложить к нему маршрут" для доставки информации. Обычно в глобальной сети объединяются компьютеры, работающие по разным правилам (имеющие различную архитектуру, системное программное обеспечение и т.д.). Поэтому для передачи информации из одного вида сетей в другой используются шлюзы.
Шлюзы (gateway)– это устройства (компьютеры), служащие для объединения сетей с совершенно различными протоколами обмена.
Протокол обмена – это набор правил (соглашение, стандарт), определяющий принципы обмена данными между различными компьютерами в сети.
Протоколы условно делятся на базовые (более низкого уровня), отвечающие за передачу информации любого типа, и прикладные (более высокого уровня), отвечающие за функционирование специализированных служб.
Главный компьютер сети, который предоставляет доступ к общей базе данных, обеспечивает совместное использование устройств ввода-вывода и взаимодействия пользователей называется сервером.
Компьютер сети, который только использует сетевые ресурсы, но сам свои ресурсы в сеть не отдает, называется клиентом (часто его еще называют рабочей станцией).
Для работы в глобальной сети пользователю необходимо иметь соответствующее аппаратное и программное обеспечение.
Программное обеспечение можно разделить на два класса:
· программы-серверы, которые размещаются на узле сети, обслуживающем компьютер пользователя;
·  программы-клиенты, размещенные на компьютере пользователя и пользующиеся услугами сервера.
 Глобальные сети предоставляют пользователям разнообразные услуги: электронная почта, удаленный доступ к любому компьютеру сети, поиск данных и программ и так далее.

2.Задание:
Задание №1. Определите общий ресурс компьютера. Для этого:
1. В операционной системе Windows найти на рабочем столе значок Сеть.
2. Открыть папку, где будут видны все компьютеры, которые подключены в одну сеть.
В данном окне появятся все компьютеры, которые подключены к сети.
1. Открыть один из них. Посмотреть ресурсы компьютера, которыми можно воспользоваться. Такие ресурсы называются общими.

Задание № 2. Предоставьте доступ для пользователей локальной сети к папке на своем компьютере, подключенном к локальной сети. Для этого:
1. В операционной системе Windows открыть окно папки Компьютер и на диске D: создать свою папку. Назвать ее номером своей группы.
2. Щелкнуть правой кнопкой мыши по значку папки и в контекстном меню папки выберите команду Общий доступ.
3. Выбрать нужное подменю: Конкретные пользователи
[image: https://arhivurokov.ru/multiurok/html/2017/08/08/s_598966c6ad7b1/669578_1.png]
В списке Сеть внизу появится новая папка: поездка 27.07.2016
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1. Если все правильно сделано, то на диске (у вашей папки) появится значок, который показывает, что папка является общей.

 Задание №3. Максимальная скорость передачи данных в локальной сети 100 Мбит/с. Сколько страниц текста можно передать за 1 сек, если 1 страница текста содержит 50 строк и на каждой строке - 70 символов?
Решение:
50*70=3500 символов на страницу.
Так как не указано, сколько символов в алфавите, возьмем 1 байт на символ. Итого 3500 байт или (умножить на 8) 28000 бит.
Теперь делим 100,000,000 на 28,000. Получаем 3571.43 страниц.
Решить самостоятельно по следующим данным:
1 страница текста содержит 70 строк и на каждой строке - 50 символов?
 
Задание №4. Ответьте на вопросы:
	1.Указать основное назначение компьютерной сети.
	

	2.Указать основную характеристику каналов связи.
	

	3.Указать объект, который является абонентом сети.
	



Теоретические сведения 2
1. Защита информации, антивирусная защита.
Компьютерный вирус - программа способная самопроизвольно внедряться и внедрять свои копии в другие программы, файлы, системные области компьютера и в вычислительные сети, с целью создания всевозможных помех работе на компьютере.
Признаки заражения:
· прекращение работы или неправильная работа ранее функционировавших программ
· медленная работа компьютера
· невозможность загрузки ОС
· исчезновение файлов и каталогов или искажение их содержимого
· изменение размеров файлов и их времени модификации
· уменьшение размера оперативной памяти
· непредусмотренные сообщения, изображения и звуковые сигналы
· частые сбои и зависания компьютера и др.
 Классификация компьютерных вирусов:
· по среде обитания;
· по способу заражения;
· по воздействию;
· по особенностям алгоритма.
 По среде обитания
· Сетевые – распространяются по различным компьютерным сетям.
· Файловые – внедряются в исполняемые модули (COM, EXE).
· Загрузочные – внедряются в загрузочные сектора диска или сектора, содержащие программу загрузки диска.
· Файлово - загрузочные – внедряются и в загрузочные сектора и в исполняемые модули.
 По способу заражения
· Резидентные – при заражении оставляет в оперативной памяти компьютера свою резидентную часть, которая потом. перехватывает обращения ОС к объектам заражения.
· Нерезидентные – не заражают оперативную память и активны ограниченное время.
 По воздействию:
· Неопасные – не мешают работе компьютера, но уменьшают объем свободной оперативной памяти и памяти на дисках.
· Опасные – приводят к различным нарушениям в работе компьютера.
· Очень опасные – могут приводить к потере программ, данных, стиранию информации в системных областях дисков.
 По особенностям алгоритма:
· Паразиты – изменяют содержимое файлов и секторов, легко обнаруживаются.
· Черви – вычисляют адреса сетевых компьютеров и отправляют по ним свои копии.
· Стелсы – перехватывают обращение ОС к пораженным файлам и секторам и подставляют вместо них чистые области.
· Мутанты – содержат алгоритм шифровки-дешифровки, ни одна из копий не похожа на другую.
· Трояны – не способны к самораспространению, но маскируясь под полезную, разрушают загрузочный сектор и файловую систему.
 Основные меры по защите от вирусов:
· оснастите свой компьютер одной из современных антивирусных программ: Doctor Weber, Norton Antivirus, AVP
· постоянно обновляйте антивирусные базы
· делайте архивные копии ценной для Вас информации (гибкие диски, CD)
 Классификация антивирусного программного обеспечения:
· Сканеры (детекторы)
· Мониторы
· Ревизоры
· Сканеры
Сканера. Принцип работы антивирусных сканеров основан на проверке файлов, секторов и системной памяти и поиске в них известных и новых (неизвестных сканеру) вирусов.
Мониторы. Это целый класс антивирусов, которые постоянно находятся в оперативной памяти компьютера и отслеживают все подозрительные действия, выполняемые другими программами. С помощью монитора можно остановить распространение вируса на самой ранней стадии.
Ревизоры. Программы-ревизоры первоначально запоминают в специальных файлах образы главной загрузочной записи, загрузочных секторов логических дисков, информацию о структуре каталогов, иногда - объем установленной оперативной памяти.
Для определения наличия вируса в системе программы-ревизоры проверяют созданные ими образы и производят сравнение с текущим состоянием.

2.Задание
Задание №5. Укажите основные антивирусные программы и охарактеризуйте их (достоинства и недостатки, основные особенности)
	1.

	2.

	3.

	4.



Задание№6. Проведите проверку своего ПК антивирусными программами.

3.Контрольные вопросы 
1.Что такое глобальная сеть?
2.Что такое шлюзы?
3.Что такое протокол обмена?
4.На какие два класса можно разделить программное обеспечение?
5.Что такое компьютерный вирус?
6.Назовите три признаки заражения вирусами ПК?
7.Как классифицируется антивирусное программное обеспечение?
8.Назовите основные меры по защите от вирусов?
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